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I 
 
摘  要 
当今科学技术飞速发展，计算机的全面普及，网络通信技术的广泛应用，改
变了人们的生活方式、工作方式、学习方式和交流方式，同时也在改变着教育教
学手段和方式，通过网络在线考试是教学变革中的重要方向之一。结合 Web技
术设计开发的在线测试能够不受地域、时间的限制，方便学生随时检测自己的知
识掌握情况。汉语水平考试，是针对非汉语母语的少数民族汉语水平的测试，是
目前国内最具权威性的评价汉语水平的标准化考试。  
本文通过少数民族汉语水平等级考试在线模拟考试系统的设计开发研究，深
入了解了在线考试系统的研发背景和意义，学习了软件工程相关知识，了解了信
息系统安全工程的方法。 
本文针对少数民族汉语水平等级考试在线模拟考试进行系统需求分析、设计
功能模型、选择恰当的系统体系结构、设计数据的概念结构和逻辑结构；运用
PHP、AppServ、MySQL设计并实现了少数民族汉语水平等级考试在线模拟考试
系统，实现试卷管理、试题管理、考试管理、人员管理、查看成绩等功能，为考
生提供一个网上汉语学习平台，并对相关功能模块采用黑盒测试技术进行了验
证。 
本文系统达到了预期要求，实现了提高学生汉语学习水平的网上测试平台，
系统具有操作简单、界面友好的特点，满足了汉语学习者的学习需求。 
 
关键词：在线考试系统；PHP；系统安全 
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Abstract 
Nowadays science and technology is developing at full speed, the increasing 
popularity of computers and the widely using of net communicate technique has 
changed the way of living, working, learning and communication, and has changed 
the teaching and education method at the same time. Online examination is one of the 
important trends in teaching reform. Online-testing which developed using Web 
technology can’t be limited by region and time, it can provide great convenience for 
the learners to know the situation of knowledge by test at any time. MHK is a test of 
the level of Chinese language for the minority nationality in the non-Chinese speaking, 
and it is currently the most authoritative evaluation of the standard of the Chinese 
language proficiency test. 
In this dissertation, with the design and development of on-line simulation test 
system of MHK, the research backgrounds and significances of on-line test system are 
deeply understood, the related knowledge of software engineering is studied, and the 
methods of information system security engineering are known. 
This dissertation introduces the system demand analysis, function design, selects 
the appropriate system architecture, and designs data structure and logical structure of 
the system, designs and implements the on-line test system of MHK by using PHP, 
AppServ and MySQL. The system realizes the function of paper management, 
questions management, examination management, personnel management, check the 
result and so on, it provides an on-line Chinese learning platform for students. And the 
related functional module was verified by using black box testing technology. 
This system has achieved the expected requirements, realized the on-line test 
platform for learners to improve their Chinese level. The system has characteristics of 
the operation simple, friendly interface, and meets needs of Chinese learners. 
 
Key Words： On-line Examination System; PHP; System Security 
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第一章 绪论 
1.1研究背景 
随着网络的普及，网站为人们提供越来越多的服务，与传统的服务相比，其
没有空间和时间限制，大大增加了人们使用这些服务的便捷性。 
少数民族汉语水平等级考试（Minzu Hanyu Kaoshi，简称MHK），是针对非
汉语母语的少数民族汉语水平的测试，目前是国内最权威的评价汉语水平的标准
化考试。少数民族汉语水平等级考试成绩对汉语学习者的水平提供较为客观、准
确的评价。汉语言学习者通过考试并取得相关等级证书，证明自己的汉语水平。
少数民族汉语水平等级考试目的在于对汉语学习者实际汉语运用的能力以及汉
语交际的能力进行测试，从而评价汉语学习者在日常生活中、学习中、工作中以
及社会交往过程中对汉语言的掌控力。少数民族汉语水平等级考试力求遵循非母
语的教学及学习规律，尤其在少数民族聚居的地区，符合素质教育的基本要求。 
由教育部民族教育司组织的少数民族汉语水平等级考试，开发团队主要由北
京语言文化大学的相关专家组成。该等级测试共有 4个等级，覆盖了低级到高级
的不同程度需求。该等级考试内容由笔试和口语表达两部分组成，其中听力理解
测试、阅读理解测试、书面表达测试构成了该等级考试的笔试部分，听力理解测
试、阅读理解测试均以客观性试题为测试手段。书面表达测试内容更广泛，涵盖
客观性和主观性试题，更加全面测试学习者的运用水平。 
表 1.1是少数民族汉语水平等级考试笔试的试卷构成： 
 
表 1.1 民族汉语考试笔试的试卷构成表 
考试题型 试题数量 满分 
听力理解题 40 100 
阅读理解题 40 100 
书面表达题 15 100 
合计 95 300 
 
传统的考试流程为：首先老师根据考试要求出试卷，其次印制试卷，然后安
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排考试时间、地点以及监考人员，学生参加考试，考试结束后由监考人员收取试
卷，并交给评卷教师批改试卷，有必要的时候任课教师还需进行试卷讲评与分析。
从以上过程描述，我们不难发现传统考试的复杂性，已经不符合现代教学的需求。
伴随迅速发展的计算机、网络、以及通信技术，在线考试应运而生。 
与传统考试模式相比，在线考试系统具有很多优势，有利于教考分离的实现，
克服考务工作人工处理繁琐、工作量大等缺点，可实现自动化考务管理，充分利
用校园网的各种资源，发挥自身优势，为学校的基本教学、科学研究以及学校管
理提供良好的服务，突破考试规模的限制，并可实现自动组卷、自动阅卷，真正
做到测试的客观性及公正性，同时，也将教师从繁重的工作中解脱出来。作为对
传统考场的一种延伸，在线考试系统可以有效利用网络的时间和空间的优势，让
学生不受时空限制参加测试，利用 Web数据库技术，简化了考试流程。考生使
用网络参加在线考试，更符合现代教育的发展和要求。 
开发少数民族汉语水平等级考试在线模拟考试系统的最终目的是为汉语学
习者提供基于WEB的学习交流平台。 
1.2研究现状 
现在，各领域学者已充分认识到在线考试系统对教学灵活性的提高，在许多
领域已随处可见在线考试系统的身影。目前我们能接触到很多在线考试系统，例
如：英语在线考试系统，驾照在线考试系统，计算机等级水平测试考试等。它们
大多采用传统的客户机/服务器(英文缩写为 C/S)模式来开发。 
本论文在线考试系统采用基于浏览器/服务器（英文缩写为 B/S）模式架构。 
浏览器/服务器模式之所以越来越受到欢迎，最大的好处在于用户无需安装
专门软件，只需使用一台连网的终端，通过网页浏览器就能使用相关系统。该模
式无需维护客户端，因此系统易于扩展和维护。 
在信息技术高速发展的今天，教育信息化也逐渐进入教学环节，各高校积极
推进教育信息化建设，继承传统教学方式的优点，结合现代教学手段的优势，改
进教学手段，充分利用各类教学资源，积极探索无纸化考试，摒弃传统考试的不
足，以期实现教育的进步。 
1.3研究内容 
当今科学技术飞速发展，计算机的全面普及，网络通信技术的广泛应用，改
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变了人们的生活方式、工作方式、学习方式和交流方式，同时也在改变着教育教
学手段和方式，通过网络在线考试是教学变革中的重要方向之一。结合Web技
术设计开发的在线测试能够不受地域、时间的限制，方便学生随时检测自己的知
识掌握情况。汉语水平考试，是针对非汉语母语的少数民族汉语水平的测试，是
目前国内最具权威性的评价汉语水平的标准化考试。 
本文为汉语学习者汉语学习水平，为汉语学习者提供一种基于 WEB的学习
交流平台，设计并实现针对汉语学习者的汉语水平考试在线模拟考试系统。根据
汉语水平考试的试题类型及考试要求设计一个帮助考生学习的在线模拟考试系
统，为考生更加适应新的考试方式提前打下基础，有利于考生在考试过程中正常
发挥个人水平，取得较好的成绩。 
由于参加少数民族汉语水平等级考试的汉语学习者大部分属于非汉语母语
的群体，因此本文设计一个便于操作和学习的少数民族汉语水平等级考试在线模
拟考试系统，主要功能涵盖试卷的管理、用户在线模拟考试试卷的生成、试卷的
提交与评判、试卷分析等部分，并基于各种测试技术来保证系统质量。 
基于Web技术的在线考试可以不受地域、时间的限制，方便学生随时检测
自己的知识掌握情况，是提高考生应试水平、帮助应试的汉语学习者更加全面认
识新的考核方式的重要手段。少数民族汉语水平等级考试在线模拟考试系统主要
包括以下功能：用户管理、试卷生成、在线答题、试题管理等。 
本文通过少数民族汉语水平等级考试在线考试系统的设计开发研究，学习软
件工程相关知识，了解信息系统安全工程的方法，设计并实现少数民族汉语水平
等级考试在线考试系统，实现试卷管理、试题管理、考试管理、人员管理等功能，
为考生提供一个网上汉语学习平台。 
具体目标为： 
（1）建立少数民族汉语水平等级考试在线考试系统：应用软件工程方法和
信息系统安全工程的方法，设计并实现少数民族汉语水平等级考试在线考试系
统，包括试卷信息的录入、用户注册、登录、模拟考试、试卷的提交、查看成绩、
试卷分析等功能。 
（2）系统的安全加固：分析和研究网站的攻击手段以及防范的方法，并对
所开发的系统可能的攻击手段研究相应的防范方法。 
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论文的研究内容是研究目标的具体实现，包括： 
 了解在线考试系统的国内外发展现状； 
 学习并掌握软件开发方法，特别是面向对象软件开发方法中常用的技术
和工具； 
 学习了解相关技术，如：PHP、AppServ等； 
 学习并掌握 PHP[1]程序设计； 
 提出少数民族汉语水平等级考试在线考试系统设计方案； 
 利用 PHP 等，完成系统的编码和单元测试； 
 对开发的少数民族汉语水平等级考试在线模拟考试系统测试。 
1.4系统相关技术 
在最初的 Internet 上，网页是静止的，所谓的静止就是指 Web 服务器只简单
地把存储 HTML文本文件及其引用的图片发给浏览器。只有当网页编辑人员使
用文字处理器或者图形编辑器对他们进行修改后，它们才会改变。 
从静态网页技术发展到动态网页技术，各种基于 Web技术的应用已深入各
个领域，ASP 技术、PHP 技术、JSP 技术是人们所熟知的三种动态网页技术。 
以下从运行平台、开发效率、数据库连接等方面进行分析，对比 ASP 技术、
PHP 技术、JSP 技术的特点：  
(1) 三种技术的运行平台有所不同。 
JSP技术开发的系统与平台无关，即适合在各种平台上运行，没有限制；PHP[2]
技术开发的系统可实现跨平台运行；而 ASP 技术开发的系统只能在 Win32 平台
下运行。 
(2) 三种技术的开发效率有区别。 
在三种常用的动态网页技术中，开发效率相对较高的是 ASP 技术和 PHP 技
术，这两种技术简单易掌握；而以 Java语言为基础的 JSP 技术，相对来说较难
学，并且其服务器的搭建以及设置和发布 JavaBeans、Servlet、EJB等不适合初
学者，虽然 JSP 技术不适合初学者，但该技术具有比 ASP 技术和 PHP 技术更高
的开发效率。 
(3) 三种技术与数据库连接存在差异。 
ASP技术连接数据库是以ODBC作为数据源，通过ADO技术来实现的；PHP
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技术[3]未提供统一的数据库接口，JSP 技术通过 JDBC 来实现数据库的访问。 
 (4)  表 1.2 为 ASP、PHP 和 JSP 技术比较。 
 
表 1.2 ASP、PHP 和 JSP 技术比较 [4] 
比较项目 ASP PHP JSP 
跨平台 只支持 windows 支持 支持 
WEB 服务器 IIS 多 很多 
执行效率 慢 快 快 
稳定性 低 高 高 
开发敏捷度 高 高 中 
支持语言 VBScript，JavaScript PHP JAVA 
函数支持 少 多 中 
系统安全 低 高 高 
应用站点 多 很多 少 
版本升级 慢 快 慢 
学习难易度 易 易 难 
 
PHP 具有易学习、系统安全性较好、执行速度快等优点，所以本文选用 PHP
作为开发语言，在 Windows平台下开发设计系统，并使用 AppServ 构建Web站
点，选择MySQL管理相关数据。 
1、PHP 技术特点 
(1) PHP 技术开发的系统可实现跨平台运行 
PHP 技术开发的系统可运行在多种操作系统平台上，例如：Linux 系统、
FreeBSD系统、AIX 系统、Windows 系统等。 
(2) PHP 技术支持多种数据库 
PHP 技术对各种主流数据库提供支持，同时对多种非主流的数据库也提供支
持。例如：DBA、dBase、dbm、Informix、InterBase、mSQL、MySQL、Microsoft 
SQL Server、Solid、Oracle、PostgreSQL等。 
(3) PHP 技术安全性较高 
PHP 技术支持加密技术，PHP 4.0 提供完整的 mycrypt 库来实现加密，并且
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哈希函数也得到该技术的支持，MD5、SHA-1 均可使用。 
(4) PHP 技术扩展性较好 
PHP 4.0 技术具有良好的可扩展性，一方面该技术通过提供了扩展 PHP 接口
模块；另一方面，具有开源特性的 PHP 技术，更加促进了该技术的发展和扩展。 
(5) PHP 技术执行效率高 
PHP 语言是一种强大的 CGI脚本语言，该语言的特点是混合了多种语言语
法的新语法，其中有 C 语言、Java语言、Perl语言等，因此用 PHP 语言编程实
现的网页比 CGI语言、Perl语言和 ASP 技术编写的网页执行速度更快；从存储
效率来看，PHP 4.0 引用计数技术，使得该技术对内存的需求较少。 
(6) PHP 技术具有良好的可移植性 
PHP 语言编写的 Web程序，可以迁移到不同的系统上运行，这与 PHP 技术
具有跨平台运行的特点是分不开的，例如：在 Linux 操作系统上架设的网站，因
系统资源等问题，可以不用重新编译程序，将整个系统快速移植到 SUN工作站
上，这一点在系统设计中非常重要，也是为什么开发人员把 PHP 技术作为首选
技术的重要原因之一。 
(7) PHP 技术具有较全面的功能 
PHP 技术可实现图形处理，可完成编码与解码，实现文件的压缩，而且还可
进行 XML解析，并对 HTTP 身份认证提供支持，此外 PHP 技术的功能还包括
Cookie、POP3、SNMP等。PHP 技术支持多种数据库，因此在系统开发过程中，
可连接 Oracle、MS-Access、MySQL等各种数据库。PHP 技术涉及 Web系统的
全部功能。 
(8) PHP 技术可伸缩性更高。 
(9) Linux+Apache+MySQL+PHP 被人们称为 PHP 技术的黄金组合，开发人
员常常以该组合方式设计开发 Web系统，更加充分发挥其优势，达到最优的系
统效果。 
(10) PHP 技术是国内各著名网站系统的首选技术，淘宝网、新浪网、腾讯网、
搜狐网、网易、雅虎中国、百度、Tom 在线、易趣(ebay)等均采用 PHP 技术开发。
最近 2年内 80%新推出国内Web2.0网站系统是采用 PHP 技术实现的。 
2、MYSQL简介 
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目前 Oracle 公司拥有的 MySQL系统，起初是由瑞典MySQL AB 公司开发
的，作为软件开发最流行的数据库工具，MySQL在Web 应用方面成为设计开发
者热衷使用的软件之一。MySQL存储数据的特点是以不同表保存数据，以此提
高了速度以及操作的灵活性。该数据库管理系统的访问使用 SQL语言。 
MySQL软件具有源码开放、软件体积小、访问速度快、系统成本低等优点，
受到了中小型网站系统开发者的青睐，尤其 PHP 技术的黄金组合成为开发人员
的首选。 
3、AppServ 介绍 
AppServ是一个工具组合包，专门用于 PHP 网站的架设，AppServ 为初学
者快速架设网站提供了方便，通过重新包装网络上网站架设的免费资源，形成提
供给开发人员进行使用的安装程序。AppServ 组合包中主要包含的软件资源分别
是：Apache、Apache Monitor、PHP、MySQL、phpMyAdmin[6]等。因该工具组
合包提供了架设网站服务器的各种软件及工具，开发人员使用该组合包可以用较
短时间完成网站架设工作。 
AppServ组合包[7-10]以向导方式指导用户完成安装，用户可根据提示，选择
要使用的数据库管理系统，通过提供用户名等信息，使 AppServ 直接进行访问。 
在完成工具组合包的安装后，在浏览器地址栏中键入 http://localhost:8083/ ，
若出现图 1.1所示页面，则服务器配置成功。 
 
 
图 1.1 本地服务器 AppServ 图 
 
1.5论文组织结构 
论文全文共分为 6章，每章完成的工作如下： 
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